Case Study

Evos realisiert IT-Risiko-
management mit USU
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Die Herausforderung

Evos Hamburg hat den idealen Standort im drittgroBten Hafen Europas
mit direktem Zugang zum européischen Autobahn- und Schienennetz
und ist strategisch an die wichtigsten nord- und osteuropadischen Markte
angebunden. Damit ist Hamburg fiir Evos eine ideale Drehscheibe

fir die Belieferung des deutschen Hinterlandes sowie der mittel-

und osteuropaischen Markte. Basierend auf tiber 60 Jahren Erfahrung
und Kompetenz als Dienstleister im sorgfaltigen und qualifizierten
Umgang mit sensiblen und flissigen Massengutern garantiert Evos

mit dem starken Fokus auf Sicherheit und Nachhaltigkeit die sichere,
effiziente und saubere Lagerung dieser Produkte fir Kunden. Im Zuge
der gruppenweiten ISO 27001 Zertifizierung wurde eine einfache Lésung
gesucht, die das fir das ISMS (Information Security Management
System) geforderte Risikomanagement effizient erlaubt.

Die Losung

Die weltweit anerkannte Norm flr IT-Sicherheit, ISO/IEC 27001, schreibt
das Risikomanagement als Teil des Management-Systems fest, und

das Best Practice Framework ITIL 4 beschreibt die Prozesse zu dessen
Umsetzung. Innerhalb der Losung USU IT Service Management ermog-
licht das Modul Service Risk Manager die toolgestltzte Bearbeitung
samtlicher Aufgaben fiir das ganzheitliche Managen der Risiken fir

den Betrieb der Business Services. Jedes Risiko wird dabei mittels
Eintrittswahrscheinlichkeit, der Auswirkung und der Unterbrechungs-
wahrscheinlichkeit fir den Service bewertet. Aus diesen Angaben
ermittelt der Service Risk Manager die sogenannte Risiko-Prioritatszahl
(RPZ), die das Risiko quantifiziert. Die RPZ kann schlieBlich durch die
Definition risikominimierender MaBnahmen und die Eingabe der bereits
erreichten Umsetzungsgrade reduziert werden. Im Auslieferungszustand
ist ein Risiko-Katalog fur eine ISO 27001 Bewertung inklusive der
27017/27018 Erweiterung bereits enthalten.



Das Ergebnis

Basierend auf der CMDB (Configuration Management
Database) der USU-LOsung wurden alle Evos- Umge-
bungen servicebezogen modelliert. Die so erzeugten
Services kénnen nun flr ITIL-basierte Prozesse wie

Incident, Problem und Change Management genutzt
werden. Gleichzeitig sind sie aber auch die Trager des
Risikomanagements und erlauben mit dem Modul
Service Risk Manager eine gesteuerte Erfassung und
eine kontinuierliche Fortschreibung der Risikobewer-
tungen.

Mittels des sogenannten SOA Generators wird die SOA
(Statement of Applicability) als ein Kernelement der
ISO-27001-Dokumentation direkt aus den erfassten
Daten generiert und muss nicht mehr separat und
manuell erstellt und gepflegt werden.

Uber Evos

Evos ist ein unabhangiges, internationales Energiespei-
cherunternehmen. Der Kunde betreibt ein Netzwerk
von Premium-Tanklagern mit einer Gesamtlagerkapazi-
tat von 6,3 Millionen cbm. Mit starken Traditionen und
der Vision des Aktionars, langfristige Wertschépfung
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zu erzielen, entwickelt das Unternehmen sich kontinu-
ierlich weiter.

Das USU IT Service Management mit seiner vielseitigen
CMDB (Configuration Management Database) erm&g-
licht es Evos, Services effektiv zu modellieren und das
Risikomanagement direkt in die Servicedokumentation
zu integrieren.

Evos nutzt USU IT Service Management als SaaS-
basierte L&sung, die seine Anforderungen optimal
unterstutzt. Es wird in Amazon AWS-Rechenzentren
ausgefiihrt und von CloudIncubator betrieben und
verwaltet. Diese Kombination bietet fiir Evos eine
absolut zuverldssige Losung.

JJ Wir sind sehr zufrieden mit dem
Zusammenspiel zwischen , Cloud
Incubator” und uns. Eine flir beide Seiten
sehr erfolgreiche Zusammenarbeit.

Sebastian Palandt - Manager IT & OT,
Evos Hamburg GmbH
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